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จากความน่าเช่ือถือสู่ก าไร





Application of SSL Certificates

Secure online 
transactions

Secure cloud base
application

Secure connection 
between Outlook & MS 

Exchange

Secure FTP & file 
transfers

Secure internal & 
external data transfers

Secure info sent & 
received by mobile 

phones, tablets

Secure remote log-in 
such as SSL VPN

Secure webmail & 
applications 



Source: Internet Security Threat Report 2016



Major browsers start to indicate “unsecure 
connection” mark on URL starting Jan’17
บราวร์เซอร์ต่างๆเร่ิมให้ความส าคญักับความปลอดภยัเว็บไซต
ตัง้แต่เดือนมกราคมที่ผ่านมา



Additional feature for using HTTPS :

• Geolocation (Chrome 50)

• Device Motion / Orientation

• Fullscreen

• getUserMedia (Camera/Mic)

• Encrypted Media Extension (DRM)

• http2 over https only 

See: https://www.chromium.org/Home/chromium-security/deprecating-powerful-
features-on-insecure-origins





Provide encryption for
data transmission to
prevent eavesdropping
and tampering

Authenticate the
identity of owner
of the site
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Symantec

Thawte

GeoTrust

RapidSSL

Show Horse
ม้าโชว์

Work Horse
ม้าใช้แรงงาน

Riding Horse
ม้าข่ี

Race Horse
ม้าแข่ง



Economy Buyers

• Very small business /เหมะส าหรับธุรกิจขนาดเล็ก
• Only need basic security ต้องการแค่ความปลอดภยั

พืน้ฐาน
• Very price conscious ค านงึถึงราคาถกู
• Not brand loyal ไม่ใช่แบรนดท่ี์ภกัดี

Fast, easy, no frills



Basic Value Buyers

• Small business / ธุรกิจขนาดเล็ก 
• Care about capabilities and price ค านงึถึง

ความสามารถและราคา
• View SSL as a widget ให้ความส าคญักบั SSL 
• Price more important than brand ราคาส าคญั

มากกว่า แบรนด์

Credibility at a low cost, trusted product, 
inexpensive & fast, features for growing business
ความน่าเช่ือถือในราคาท่ีต ่าผลิตภณัฑท่ี์เช่ือถือไดร้าคาไม่แพงและรวดเร็ว

คุณสมบติัส าหรับธุรกิจท่ีก าลงัเติบโต



High Value Buyers

• Small to mid-size business ธุรกิจขนาดถึงขนาดกลาง
• Tech savvy มีความรู้ด้านเทคนิค 
• Want advanced capabilities ตอ้งการความสามารถ

ขั้นสูง

• Price-concerned but loyal ค านงึถึงราคาแต่จงรักภกัดี

Trusted brand, strong technology DNA, 
excellent support, strong business presence
แบรนดท่ี์น่าเช่ือถือเทคโนโลยดีีเอน็เอท่ีแขง็แกร่งการสนบัสนุนท่ียอด

เยีย่มการมีสถานะทางธุรกิจท่ีแขง็แกร่ง



Premium Buyers

• Mid-sized to large business ธุรกิจขนาดกลางถึง
ใหญ่

• Brand conscious ใส่ใจแบรนด์
• Want the best, most advanced capabilities

ตอ้งการความสามารถท่ีดีท่ีสุดและทนัสมยัท่ีสุด
• Loyal ซ่ือสัตย์
• Use SSL as a tool to inspire trust ใช ้SSL เป็น

เคร่ืองมือในการสร้างแรงบนัดาลใจความไวว้างใจ
• Need world class service ตอ้งการบริการระดบัโลก

Complete solution with premium / advance capabilities, 
Most recognizable brand in online trust

โซลูชนัท่ีสมบูรณ์แบบดว้ยความสามารถพิเศษ / ความกา้วหนา้แบรนดท่ี์เป็นท่ีรู้จกัมาก
ท่ีสุดในความไวว้างใจออนไลน์









Domain Validat ion
•  Encryption

•  Validation of domain  
   control

•  Padlock in browser

•  Issued in minutes

Organization Validation
• Authentication of  
   organization

• Proof of applicant’s right 
   to request cert for domain

• Organization details in  
   Certificate Info

• Blue address bar in Firefox 
   browser 
• Issued in 1-2 days

Extended Validation
•  Stringent, industry- 
    standardized authentication 
   of organization

• Business-beneficial green  
   address bar in browser

• Issued in 7-10 days

SSL Certificate Variations



Product Name O
rg

an
iz

at
io

n
 

A
u

th
e

n
ti

ca
ti

o
n

D
o

m
ai

n
 A

u
th

e
n

ti
ca

ti
o

n

O
rg

an
iz

at
io

n
 U

n
it

 
R

ev
ie

w

V
e

ri
fi

ca
ti

o
n

 o
f 

O
p

e
ra

ti
o

n
al

 E
xi

st
e

n
ce

V
e

ri
fi

ca
ti

o
n

 o
f 

B
u

si
n

e
ss

 
A

d
d

re
ss

C
o

n
fi

rm
at

io
n

 o
f 

3
rd

P
ar

ty
 T

e
le

p
h

o
n

e
N

u
m

b
e

r
EV

 C
o

n
ta

ct
 

Em
p

lo
ym

e
n

t 
&

 
A

u
th

o
ri

ty
 C

o
n

fi
rm

at
io

n

V
e

ri
fi

ca
ti

o
n

 o
f 

C
o

n
ta

ct

A
ck

n
o

w
le

d
ge

m
e

n
t 

A
gr

e
e

m
e

n
t

D
o

m
ai

n
V

al
id

at
io

n

Thawte SSL123 ● ●

GeoTrust QuickSSL
Premium

● ●

RapidSSL ● ●

Authentication Guidelines (DV)
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Symantec Secure Site ● ● ● ● ●

Symantec Secure Site 
Pro

● ● ● ● ●

Symantec Secure Site 
Wildcard

● ● ● ● ●

GeoTrust True
BusinessID

● ● ● ● ●

GeoTrust True
BusinessID Wildcard

● ● ● ● ●

Thawte SSL Web Server ● ● ● ● ●

Thawte Wildcard SSL ● ● ● ● ●

Authentication Guidelines (OV)



Product Name O
rg

an
iz

at
io

n
 

A
u

th
e

n
ti

ca
ti

o
n

D
o

m
ai

n
 A

u
th

e
n

ti
ca

ti
o

n

O
rg

an
iz

at
io

n
 U

n
it

 
R

ev
ie

w

V
e

ri
fi

ca
ti

o
n

 o
f 

O
p

e
ra

ti
o

n
al

 E
xi

st
e

n
ce

V
e

ri
fi

ca
ti

o
n

 o
f 

B
u

si
n

e
ss

 
A

d
d

re
ss

C
o

n
fi

rm
at

io
n

 o
f 

3
rd

P
ar

ty
 T

e
le

p
h

o
n

e
N

u
m

b
e

r
EV

 C
o

n
ta

ct
 

Em
p

lo
ym

e
n

t 
&

 
A

u
th

o
ri

ty
 C

o
n

fi
rm

at
io

n

V
e

ri
fi

ca
ti

o
n

 o
f 

C
o

n
ta

ct

A
ck

n
o

w
le

d
ge

m
e

n
t 

A
gr

e
e

m
e

n
t

Ex
te

n
d

e
d

 V
al

id
at

io
n Symantec Secure Site 

with EV
● ● ● ● ● ● ● ● ●

Symantec Secure Site
Pro with EV

● ● ● ● ● ● ● ● ●

GeoTrust True Business 
ID with EV

● ● ● ● ● ● ● ● ●

Thawte SSL Web Server 
with EV

● ● ● ● ● ● ● ● ●

Authentication Guidelines (EV)
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Code 
Signing

Symantec Code
Signing

● ● ● ●

Thawte Code Signing ● ● ● ●

Authentication Guidelines



So What Level of SSL Works 
Best for You?

Domain Validation
Level 1

This is the lowest level of 
authentication used to issue SSL 
certificates. ระดบัการตรวจสอบสิทธ์ิ
ต ่าสดุท่ีใช้ในการออกไบรับรอง

WHEN TO USE DV CERTS:
Situations where trust and 
credibility are less important.
สถานะการณ์ที่ความไว้วางใจและความน่าเช่ือถือมี
ความส าคญัน้อย
 Easy to obtain. /งา่ยตอ่การได้รับ
 Fast issuance / ติดตัง้เร็ว
 Use only for web-based 

applications that are not at 
risk for phishing or fraud. / 
ใช้เฉพาะส าหรับแอปพลิเคชนับนเวบ็ที่ไม่
เสี่ยงตอ่การฟิชช่ิงหรือการฉ้อโกง

 Don’t use for public facing 
sites or sites that handle 
sensitive data, like log in’s.
อยา่ใช้ส าหรับไซต์สาธารณะหรือไซต์ที่จดัการ
ข้อมลูส าคญัเชน่เข้าสูร่ะบบ

Organization Validation
Level 2

OV is the more secure step up 
from DV. CA will carry out 
additional vetting on organization 
and individuals applying for 
certificate. เป็นขัน้ตอนที่ปลอดภยัมากขึน้จาก 
DV CAจะด าเนินการตรวจสอบเพ่ิมเติมเก่ียวกบั
องค์กรและบคุคลที่ขอรับใบรับรอง

WHEN TO USE DV CERTS:
Public facing websites dealing 
with less sensitive transactions.
เว็บไซต์สาธารณะที่เก่ียวข้องกบัธรุกรรมที่มี
ความส าคญัน้อยกวา่
 More thorough vetting 

process than DV. ตรวจสอบระเอียด
กวา่ DV

 Company information is 
displayed to users. แสดงข้อมลู
บริษัทตอ่ผู้ ใช้งาน 

 Provides a certain level of 
trust about the company 
who owns the website.ให้ความ
ไว้วางใจในระดบัหนึ่งเก๋ียวกบับริษัทที่เป็น
เจ้าของเว็บไซต์

 Doesn’t offer visible display 
of trust like EV SSL.

Extended Validation
Level 3

Gold standard in SSL certificates. CA runs a 
much more rigorous identify check on 
organization or individuals. มาตรฐานสงูสดุใน
ใบรับรอง SSL CAด าเนินการตรวจสอบองค์กรหรือบคุคลที่
เข้มงวดมากขึน้ 

WHEN TO USE DV CERTS:
E-commerce sites and websites handling 
credit card and other sensitive data.เว็บไซต์อี
คอมเมิร์ซและเว็บไซต์ที่จดัการบตัรเครดิตและข้อมลูที่ละเอียดออ่น
 Use EV SSL for highest visible display of 

online trust.ใช้ EV SSL เพ่ือแสดงความไว้วางใจ
 Comes with green browser address bar.

มีแถบบาร์สีเขียว
 Increase user trust and lower bounce 

rates and shopping cart 
abandonments.เพ่ิมความน่าไว้วางใจของผู้ ใช้งาน 
ลดอตัราการตีกลบัและลดการละทิง้การสัง่ซือ้ 

 Recoup the extra cost of an EV 
certificate in the form of increased 
revenue. ชกเชยคา่ใช้จา่ยเพ่ิมเติมของใบรับรอง EV
ในรูปของรายได้ที่เพ่ิมขัน้ 

 Strengthen your credibility and brand 
by showing your commitment to online 
security. เสริมสร้ามความน่าเชื่อถือและตราสินค้าด้วย
การแสดงความมุง่มัน่ในการรับษาความปลอดภยัออนไลน์



Checklist
 Complete CSR

 Up-to-date WHOIS record 

 Up-to-date record in Yellowpage / DUN and 
Bradstreet / Official DB

 Company registration certificate (if require)

 Website information



 Marketing collaterals – การร่วมมือกนัทางการตลาด /
สนบัสนนุโปรโมชัน่ แคมเปญ หรือโครการท่ีเป็นประโยชน์ตอ่การขาย

 API technical support – SSL Cert / EE 
Program ช่วยเหลือด้านเทคนิค

 Training & Joint Workshop – ร่วมจดัอบรมสมัมนากบั 
partners

We are here for you /  WebNIC
สามารถช่วยคุณได้อย่างไร:



Contact Us

Email: sales@webnic.cc

Website: https://www.webnic.cc/ssl-
certificate

mailto:sales@webnic.cc
https://www.webnic.cc/ssl-certificate

